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Будьте внимательны – сохраните деньги, время и нервы!
При покупке электронного полиса ОСАГО несколько курян стали  жертвами мошенников, промышляющих с помощью «фишинговых» сайтов. Такие сайты практически полностью копируют оформление оригинального веб-сайта, принадлежащего страховой компании, и «ловят» невнимательных автовладельцев.

Управляющий Курским отделением Банка России Евгений Овсянников рассказал, что происходит это следующим образом: мошенники регистрируют доменное имя, содержащие в  названии слово «osago» или напоминающее доменное имя одной из известных страховых компаний, и создают фишинговый сайт. Как правило, мошенники  привлекают своих жертв низкими ценами на полис ОСАГО и обещают быстрые выплаты в случае наступления страхового случая. 
Для расчета стоимости страхования автовладелец заполняет небольшую анкету – указывает ФИО, дату рождения, данные водительского удостоверения, сведения об автомобиле, номер телефона и адрес электронной почты для связи. Сразу после ввода всех данных покупателю предлагают оплатить электронный полис ОСАГО с помощью банковской карты: указать номер карты, владельца, срок действия и CVC/CVV-код. Далее мошенники перенаправляют покупателя на поддельную страницу подтверждения оплаты, где просят ввести полученный от банка код подтверждения оплаты. Таким образом, злоумышленники получают доступ к банковскому счету жертвы и похищают денежные средства.
 «Чтобы не стать жертвой мошенников, нужно приобретать электронные полисы ОСАГО на официальных веб-сайтах страховых компаний. Узнать их адрес можно в Едином государственном реестре субъектов страхового дела, который ведет Банк России. Этот реестр размещен в свободном доступе на официальном сайте регулятора в сети «Интернет» www.cbr.ru в разделе «Финансовые рынки/Надзор за участниками финансовых рынков/Субъекты страхового дела», - советует управляющий Отделением Курск ГУ Банка России по Центральному федеральному округу Евгений Овсянников.
Кроме того, всегда можно оформить полис ОСАГО в официальных офисах продаж страховых компаний или у их уполномоченных представителей - агентов и страховых брокеров. Будьте внимательными – это поможет сохранить ваши деньги, время и нервы! 
